TEMIZ EKRAN TEMiZ MASA POLITIKASI

1.AMAC

6698 sayili Kisisel Verilerin Korunmasi Kanunu, kisisel verinin korunmasi konusunda baglayici
yaktumlilikler ve neticesinde yaptirimlar 6ngérmektedir. Bu kapsamda kisisel verinin
korunmasi ciddi 6nem arz etmektedir.

Masalarda ya da calisma ortamlarinda korumasiz birakilmis bilgiler yetkisiz kisilerin
erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle butlinlGginin
bozulmalarina ya da yok olmalarina sebep olabilir. Calisanlarin mesai saatleri ici veya disinda
kendilerine gorevleri geregi paylasilmis olan bilgilerin yetkisiz erisimler veya uygunsuz
kullanimi sonucunda basina gelebilecek riskleri ortadan kaldirmaktir.

Bu politika Belediyemiz personeli icin yazilmis olup, glivenlik sorumluluklari olan tim
departman ve calisanlar icin gecerlidir.

2.UYGULAMA

e Hassas bilgiler iceren evraklar, bilgi ve belgeler masa Uzerinde kolayca ulasilabilir
yerlerde ve acikta bulundurulmamahdir.

e (Calisma saatleri sonunda ise masalistinde herhangi bir dokiiman
bulundurulmamalidir.

e Bu bilgi ve belgeler kilitli yerlerde muhafaza edilmelidir.

e Gizlilik dereceli evraklar, islevini tamamladiktan sonra imha edilmelidir.

e Ofisten uzun siireli ayrilmalar éncesinde, ¢calisma masasi ve cevre Unitelerinde evrak
temizligi yapiimalidir.

e Calisma ortamlarindaki yazi tahtalari kullanildiktan sonra temizlenerek birakilmalidir.

e Her tirlG haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) yetkisiz
erisimlere birakilmamalidir.

e Onemli dokiimanlar dolaplara ve kilitli cekmecelere kaldiriimahdir.

e Kullanim émri sona eren ve artik ihtiya¢c duyulmadigina karar verilen bilgiler kagit
ogutucu, disk/disket kiyici, yakma vb. metotlarla imha edilmeli, bilginin geri donisimi
ya da yeniden kullanilabilir hale gegmesinin dniline gegilmelidir.

e Personel, bilgisayara ve/veya isletim sistemine sifre tanimlamali, bilgisayar basindan
kalkarken mutlaka oturumu kilitlemeli, bilgisayarini belli bir siire kullanmadigl zaman
otomatik olarak sifre ile oturum agmasini gerektirecek sekilde ayarlamalidir.

e TUm bilgisayar oturumlari parola korumali olup, bilgisayar bos kaldiginda 5 (Bes) dakika
icerisinde otomatik olarak kilitlenecek konuma getirilmelidir.

e Sistemlerde kullanilan sifre, telefon numarasi ve T.C Kimlik numarasi gibi bilgiler ekran
Ustlerinde veya masadistiinde bulundurulmamalidir.



Calisma saatleri disinda bilgisayar kapali ve uyku durumunda birakilmalidir.

Calisma saatleri icerisinde bilgisayar basindan ayrilirken bilgisayar mutlaka Kkilitli
birakilmalidir.

Bilgisayar ekranlari ve klavyeler kullanicisi haricindeki kisilerin géremeyecegi sekilde
konumlandiriimahdir.

Tasinabilir medya ve mobil cihazlar daima kullanicisinin yaninda bulundurulmalidir.
Kullanilmadigi durumlarda mutlaka kilitli dolaplarda muhafaza edilmelidir.
Masadstlerinde kuruma ait bilgi iceren dokiimanlar kilitli ortamda tutulmalidir.

Gelen ve giden mesaj noktalari, faks veya teleks makinalarindaki mesajlar basibos
olarak birakilmamalidir.

Kuruma ait antetli kagitlar kilitli ortamlarda tutulmahdir.

Yazdirma islemi yapan kisi yazicidaki giktiyr kendi kontroliine almalidir. Hassas ve
siniflandirilmis  bilgi uzak ag vyazicilarindan yazdirilmamalidir. Uzak vyazicilardan
yazdirma yapilacak ise parola korumali yazdirma 6zelligi kullaniimalidir. Sifreler kagit,
yapiskan kagit ve ajanda gibi matbu ortamlarda yazili olarak bulundurulamamalidir.
Her turli bilgiler sifreler anahtarlar ve bilginin sunuldugu sistemler (sunucu, diziisti ve
masalstl bilgisayarlar vb. cihazlar) yetkisiz kisilerin erisebilecegi sifresiz ve korumasiz
bir sekilde basibos birakilmamalidir.



